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Security Software

ServSicht Produktinformation

ServSicht kontrolliert die Sicherheits-Ereignisanzeige (Windows Server 2000/2003 Doméanen-
Controller) auf eventuelle Netzwerk-Eindringversuche und Angriffe auf Benutzer mit
Administratorenrechten.

Administratoren wissen, daR die tagliche Uberwachung der Ereignisanzeige auf miRlungene
Anmeldeversuche eine Forderung des Datenschutzes ist. Administratoren wissen auch, daf3
fehlgeschlagene Anmeldeversuche auf Benutzer mit Administratorenrechten grundsétzlich

ohne Sanktionen bleiben. Das bedeutet, eine eingestellte Kontosperrung erfolgt auch nach

den zulassigen Fehlversuchen nicht. Eine Uberwachung der Ereignisprotokolle aller Domanen-
Controller ist daher fur die Sicherheit unerlafilich. In der Praxis dirfte dies aufgrund der enormen
Fulle der Ereignisanzeige kaum mdglich sein. Eventuelle Angriffe auf das Netzwerk sind fur den
Administrator nur schwer erkennbar. Hacker wissen das, der Datenschutz auch und wir ebenso.
Kopieren Sie einfach ServSicht auf einem Doméanen-Controller und starten Sie das Tool

im laufendem Betrieb. ServSicht durchsucht die Sicherheits-Ereignisanzeige (Windows Server
2000/2003) auf mi3lungene Anmeldeversuche der Arbeitsstationen. In Sekundenschnelle wird
Ihnen das Ergebnis in aussageféhigen und komfortablen Auswertungen angezeigt. Neben

den verdichteten Daten stehen auch Einzelauswertungen zur Verfligung. ServSicht zeigt IThnen
die Fehlversuche mit den zugehérigen und fehlgeschlagenen Benutzernamen. Sie erkennen daher
sofort Anschlage auf Administratoren oder andere wichtige Benutzer. Einzelauswertungen kdnnen
ausgedruckt werden und sind somit fiir eine Datenschutzrechtliche Uberpriifung dokumentiert.

Folgende Vorgaben fir eine Auswertung sind moglich:

Sicherheits-Ereignisprotokoll

e aktives Ereignisprotokoll CEDEON ServSicht
e archiviertes Ereignisprotokoll fir eine e s o Fobtvareche | Can dor Fabiarsiche
nachtragliche Auswertung (z.B., Kontrollnachweis) C e e

' Backup

Grund der fehlgeschlagenen Anmeldeversuche
e falsches Passwort
e falscher User/Benutzername PoHOME MR T

Zeitliche Begrenzung der Ereignisse:
e keine Begrenzung

e nur heutige Ereignisse Ende
e einstellbarer Zeitraum

Folgende Auswertungen — Berichte stehen zur Verfigung:

Alarmierungsliste

Ubersicht: Verdichtung und Anzahl der Anmeldefehlversuche nach Arbeitsstationen
Ubersicht: Verdichtung und Anzahl der Anmeldefehlversuche nach Benutzernamen
Einzelaufstellung der Anmeldefehlversuche mit verschiedenen Sortiermdglichkeiten
Fehlversuche aulRerhalb der regularen Dienstzeiten, verdichtet und in einer Einzelaufstellung
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